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Certificado Universitario Seguridad Informática

Ficha de Registro del Certificado Universitario

Nombre del Certificado: Código de certificado: 
Seguridad Informática 103
Unidad Académica responsable: Nivel: 

–	 Facultad de Ciencias Económicas, 
Administrativas y Contables,      
Ciudad Universitaria.

AVANZADO

Título Universitario de grado y posgrado

Carga Horaria en créditos académicos:os: Dirigido a: 

–	 DIA320 Seguridad Informática I 4 
C.A.

–	 DIA320 Seguridad Informática I 4 
C.A.

Condiciones curriculares: la clase de Se-
guridad Informática I es requisito para 
cursar Seguridad Informática II.

Profesionales universitarios en las áreas de 
tecnologías de la información, ingeniería, 
ciencias computacionales, redes y teleco-
municaciones que buscan actualizar sus co-
nocimientos, fortalecer habilidades prácticas 
y adquirir herramientas normativas y estraté-
gicas para enfrentar amenazas actuales en 
entornos digitales, proteger activos tecnoló-
gicos, y garantizar la continuidad operativa 
de las organizaciones públicas o privadas en 
las que laboran.

Duración: Modalidad::
Duración: 90 horas

Fecha de inicio: octubre, 2025

Vigencia de certificado: 1 promoción (30 
participantes)

Fecha de emisión: fecha máxima de emisión 
de certificado III PAC 2026.

Presencial y a distancia (expresión semi-
presencial con mediación virtual).

Costo del certificado:

En convenio con ECASS (Escuela Centroamericana de Capacitación en Seguridad Social).

Elaborado por: Fecha:
Departamento de Informatica Administrativa Julio 2025

Revisado por: Fecha:
DAFT Julio 2025
Aprobado por: Fecha:
 Pendiente Pendiente
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Subcompetencias:
a.	 Identificar vulnerabilidades críticas en sistemas, redes y plataformas de 

información, utilizando criterios de evaluación técnica y normativa vigente en 
seguridad informática.

b.	Planificar y gestionar entornos seguros en organizaciones públicas o privadas, 
mediante el diseño de estrategias de protección de datos, activos digitales y 
sistemas críticos.

c.	 Aplicar protocolos y estándares internacionales de seguridad de la información 
(como ISO/IEC 27002) para diseñar, implementar y auditar políticas internas de 
protección.

d.	Utilizar herramientas especializadas para realizar análisis de malware, pruebas 
de penetración (Pentest) y simulaciones de ataques controlados, con fines de 
detección y respuesta.

e.	 Desarrollar e implementar planes de respuesta a incidentes cibernéticos, integrando 
la atención temprana, análisis forense y recuperación de sistemas.

f.	 Evaluar y seleccionar software, hardware y configuraciones de red que contribuyan 
a una arquitectura tecnológica resiliente frente a amenazas emergentes.

g.	 Monitorear y documentar los accesos, eventos y anomalías del sistema, construyendo 
una base de datos de incidentes que permita la trazabilidad y mejora continua.

h.	Establecer políticas internas de ciberseguridad para el acceso, uso y gestión 
de información sensible, con enfoque en control de riesgos y continuidad del 
negocio

i.	 Aplicar metodologías de análisis forense digital y recuperación de evidencias 
electrónicas, garantizando el cumplimiento de estándares legales y éticos.

j.	 Implementar soluciones integrales de seguridad informática, considerando 
componentes técnicos, humanos, organizacionales y normativos.

Resultados de aprendizaje: a
a.	 Aplica conocimientos y herramientas de seguridad informática para la identificación 

y mitigación de vulnerabilidades en sistemas operativos, bases de datos, redes y 
plataformas digitales, según estándares técnicos actuales.

b.	Desarrolla e implementa planes de respuesta ante incidentes cibernéticos, 
incorporando análisis forense, gestión de riesgos, recuperación de servicios y 
documentación de eventos de seguridad.

c.	 Evalúa e integra soluciones tecnológicas (software, hardware y protocolos) que 
fortalezcan la protección de datos, la continuidad operativa y la infraestructura crítica 
de organizaciones públicas o privadas.
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d.	Diseña políticas y estrategias institucionales de seguridad de la información, 
considerando normativas internacionales como ISO/IEC 27002, la gobernanza 
organizacional y la protección integral de los activos digitales.

e.	Utiliza herramientas de simulación, Ethical Hacking y pruebas de penetración 
(Pentest) para diagnosticar y reforzar los mecanismos de defensa de los sistemas 
informáticos, con un enfoque ético, preventivo y basado en evidencia

Contenidos: 
Se anexan descripciones mínimas de los espacios de aprendizaje de: 

–	 DIA320 Seguridad Informática I 4 C.A.
–	 DIA331 Seguridad Informática II 4 C.A.

Estrategias de Enseñanza-aprendizaje
–	 	Uso de herramientas de software de simulación virtual, realidad aumentada, 

gamificación y equipo real.
–	 Participación en el campus virtual (pruebas, foros, entrega de actividades, 

conferencias y otros).
–	 Análisis y solución de problemas dentro y fuera del espacio de aprendizaje.
–	 Resolución de guías de estudio, ejercicios, resúmenes y otros.
–	 Discusión de casos mediante el aprendizaje cooperativo y colaborativo.
–	 Prácticas con equipo real, simulando fallas, realizando instalación, configurando, 

aplicando la seguridad y realizando respaldo.
Método de evaluación:

–	 Evaluación diagnóstica
–	 Evaluación formativa incluyendo 3 exámenes, foros, tareas, casos simulados, 

proyecto, cuestionarios, controles de lecturas y pruebas.

El estudiante se considera “APTO” para recibir el Diploma de aprobación cuando el 
docente a evaluado la totalidad de resultados de aprendizaje y cumpla con el 80% de 
asistencia. Si el estudiante solamente cumple con el 80% de asistencia, pero no cumple 
con la totalidad de los resultados de aprendizaje, se otorgará un Diploma de participación.

Contacto del Coordinador del Certificado

UNAH Ciudad Universitaria: 
Nombre: Sandra Janeth Quan

Correo electrónico: sandra.quan@unah.edu.hn
Teléfono: 9586-8881 
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DIA 320 SEGURIDAD INFORMÁTICA I
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DIA 331 SEGURIDAD INFORMÁTICA II
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