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Nombre del Certificado: Cddigo de certificado:

Seguridad Informatica 103

Unidad Académica responsable:

— Facultad de Ciencias Econdmicas, = AVANZADO

Administrativas y Contables, )
Ciudad Universitaria. Titulo Universitario de grado y posgrado

Carga Horaria en créditos académicos:

Profesionales universitarios en las areas de
— DIA320 Seguridad Informética | 4 tecnologias de la informacion, ingenieria,
CA. ciencias computacionales, redes y teleco-
municaciones que buscan actualizar sus co-
- DIA320 Seguridad Informatica | 4 nocimientos, fortalecer habilidades practicas
C.A. y adquirir herramientas normativas y estraté-
gicas para enfrentar amenazas actuales en
entornos digitales, proteger activos tecnold-
gicos, y garantizar la continuidad operativa
de las organizaciones publicas o privadas en
las que laboran.

Modalidad:

Duracion: 90 horas

Condiciones curriculares: la clase de Se-
guridad Informatica | es requisito para
cursar Seguridad Informatica Il.

Fecha de inicio: octubre, 2025 . . . . .
Presencial y a distancia (expresion semi-

Vigencia de certificado: 1 promoci6n (30 presencial con mediacion virtual).
participantes)

Fecha de emision: fecha maxima de emision
de certificado Il PAC 2026.

Costo del certificado:

En convenio con ECASS (Escuela Centroamericana de Capacitacion en Seguridad Social).

Elaborado por:

Departamento de Informatica Administrativa Julio 2025

DAFT Julio 2025
Aprobado por:
Pendiente Pendiente
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Subcompetencias:

a. Identificar vulnerabilidades criticas en sistemas, redes y plataformas de
informacidn, utilizando criterios de evaluacion técnica y normativa vigente en
seguridad informatica.

b. Planificar y gestionar entornos seguros en organizaciones publicas o privadas,
mediante el disefio de estrategias de proteccion de datos, activos digitales y
sistemas criticos.

c. Aplicar protocolos y estandares internacionales de seguridad de la informacion
(como ISO/IEC 27002) para disefar, implementar y auditar politicas internas de
proteccion.

d. Utilizar herramientas especializadas para realizar andlisis de malware, pruebas
de penetracién (Pentest) y simulaciones de ataques controlados, con fines de
deteccion y respuesta.

e. Desarrollar e implementar planes de respuesta a incidentes cibernéticos, integrando
la atencién temprana, andlisis forense y recuperacion de sistemas.

f. Evaluary seleccionar software, hardware y configuraciones de red que contribuyan
a una arquitectura tecnoldgica resiliente frente a amenazas emergentes.

g. Monitorear y documentar los accesos, eventos y anomalias del sistema, construyendo
una base de datos de incidentes que permita la trazabilidad y mejora continua.

h. Establecer politicas internas de ciberseguridad para el acceso, uso y gestion
de informacion sensible, con enfoque en control de riesgos y continuidad del
negocio

i. Aplicar metodologias de analisis forense digital y recuperacion de evidencias
electronicas, garantizando el cumplimiento de estandares legales y éticos.

j- Implementar soluciones integrales de seguridad informatica, considerando
componentes técnicos, humanos, organizacionales y normativos.

Resultados de aprendizaje:

a. Aplica conocimientos y herramientas de seguridad informatica para la identificacion
y mitigacion de vulnerabilidades en sistemas operativos, bases de datos, redes y
plataformas digitales, segun estandares técnicos actuales.

b. Desarrolla e implementa planes de respuesta ante incidentes cibernéticos,
incorporando andlisis forense, gestion de riesgos, recuperacion de servicios y
documentacion de eventos de seguridad.

c. Evalia e integra soluciones tecnologicas (software, hardware y protocolos) que
fortalezcan la proteccion de datos, la continuidad operativa y la infragstructura critica
de organizaciones publicas o privadas.
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d. Disefia politicas y estrategias institucionales de seguridad de la informacion,
considerando normativas internacionales como ISO/IEC 27002, la gobernanza
organizacional y la proteccion integral de los activos digitales.

e. Utiliza herramientas de simulacion, Ethical Hacking y pruebas de penetracion
(Pentest) para diagnosticar y reforzar los mecanismos de defensa de los sistemas
informaticos, con un enfoque ético, preventivo y basado en evidencia

Se anexan descripciones minimas de los espacios de aprendizaje de:
— DIA320 Seguridad Informatica | 4 C.A.
— DIA331 Seguridad Informatica Il 4 C.A.

Estrategias de Ensehanza-aprendizaje

— Uso de herramientas de software de simulacion virtual, realidad aumentada,
gamificacion y equipo real.

— Participacion en el campus virtual (pruebas, foros, entrega de actividades,
conferencias y otros).

— Andlisis y solucion de problemas dentro y fuera del espacio de aprendizaje.

— Resolucién de guias de estudio, ejercicios, resimenes y otros.

— Discusion de casos mediante el aprendizaje cooperativo y colaborativo.

— Practicas con equipo real, simulando fallas, realizando instalacion, configurando,
aplicando la seguridad y realizando respaldo.

Método de evaluacion:

— Evaluacion diagnéstica
— Evaluacion formativa incluyendo 3 examenes, foros, tareas, casos simulados,
proyecto, cuestionarios, controles de lecturas y pruebas.

El estudiante se considera “APTO” para recibir el Diploma de aprobacion cuando el
docente a evaluado la totalidad de resultados de aprendizaje y cumpla con el 80% de
asistencia. Si el estudiante solamente cumple con el 80% de asistencia, pero no cumple
con la totalidad de los resultados de aprendizaje, se otorgara un Diploma de participacion.

Contacto del Coordinador del Certificado

UNAH Ciudad Universitaria:

Nombre: Sandra Janeth Quan

Correo electronico: sandra.quan@unah.edu.hn
Teléfono: 9586-8881
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DIA 320 SEGURIDAD INFORMATICA |

DIA-320 Seguridad Informatica |

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS
VICERRECTORIA 4cmﬁmm - DIRECCION DE DOCENCIA
DESCRIPCION MINIMA DE ESPACIOS DE APRENDIZAJE

Codigo: DIA-320

Facultad: CIENCIAS ECONOMICAS, ADMINISTRATIVAS Y CONTABLES
Departamento responsable: INFORMATICA
Carrera segun grado: LICENCIATURA EN INFORMATICA ADMINISTRATIVA
Requisitos del espacio de aprendizaje (cédigo, nombre y créditos):

1. DIA-199 POLITICAS PUBLICAS Y GOBIERNO DE Ti 4 CA

2. DIA-179 REDES DE COMPUTADORAS II 4 CA
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Modalidad en la que se presenta el proceso de aprendizaje:

1. Presencial
Con el apoyo al uso de herramientas virtuales.

Distribucion de la actividad acadéemica del Espacio de Aprendizaje

30

Namero de horas teoricas:

Numero de semanas: | Numero de horas practicas: 30
) 15 Horas de trabajo independiente del
Total de Créditos: 4
Horas Tedricas: 30 estudiante en la semana: 8

Horas Précticas: 30 Horas de trabajo independiente del
estudiante en el periodo: 120

Descripcion del espacio de aprendizaje (Naturaleza y proposito):
La seguridad informatica, es el area de las tecnologias de la informacion que se enfoca en la
proteccion de tu infraestructura computacional para aminorar los ataques maliciosos que
pudieran poner en peligro no solamente la operacion, sino activos, empleados, informacion
confidencial e inclusive la existencia del propio negocio si se frata de un robo. Para ello
existen una serie de estandares, protocolos, métodos, reglas, herramientas concebidas para

minimizar los posibles riesgos.
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Capacidades previas (conocimientos, habilidades, destrezas, valores adquiridos por -

los estudiantes):

Este espacio de aprendizaje se encuentra ubicada después de cursar mas de la mitad de la
carrera para logran tener en el estudiante la capacidad de tener el conocimiento necesario
sobre los componentes computacionales y asi poder comprender como se transmiten y
comunican las redes.

= Manejo basico de un sistema operativo de consola a nivel de comandos y de interfaz

-
grafico.

* Manejo y manipulacion basica del hardware y software del computador. -

e Experiencias y conocimiento en recabar la informacion con exploradores y motores
de blsqueda.

= Conocimientos y habilidades basicas de programacién, bases de datos, redes y M
sistemas operativos.

= Algunas practicas relacionadas al uso y manejo de las TIC. |

Certificado Universitario Seguridad Informatica



« |dentifica y aplica conceptos fundamentales de redes, programacion, bases de datos
y sistemas operativos. r

* Manejo de metodologias para el anélisis de sistemas de informaci6n.

» Utiliza normas y esténdares de la industria para disefiar e integrar soluciones dentro
de las organizaciones y lograr la optimizacion de recursos existentes.

» Conocimiento y habilidades de disefio y planeacion de centro de datos logicos y
virtuales.

= Conocimientos basicos de los tipos de amenazas a los sistemas y los dafios gue
estos podrian causar.

= Conocimientos basicos de los equipos y software de proteccion y diagnostico

Ejes Curriculares Transversales:
El modelo educativo de la UNAH establece que el aprendizaje se fundamente en cuatro ejes
curriculares:

1. Los objetivos de desarrollo sostenible y reduccion de la pobreza

2. Violencia, vulnerabilidad y riesgo r
3. Eticay bioética

4. Condiciones y calidad de vida

Certificado Universitario Seguridad Informatica
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Desarrollo sostenible:

El espacio de aprendizaje proporciona herramientas de software para que el estudiante
pueda disefiar e implementar sistemas muy semejantes a las que nos rodean en el campo
laboral. Al conocer de los diferentes equipos seguridad que se utilizan en los sistemas
informaticos podran lograr ayudar en el resguardo de informacién valiosa para los usuarios y
la empresa. Todas estas practicas mejoran el conocimiento y aprendizaje significativo en el
estudiante ademas de que reducen los costos en la compra de equipo y software.

Violencia, vulnerabilidad y riesgo:

Este espacio de aprendizaje se basa en la seguridad para minimizar las vulnerabilidades y
riesgos de intrusion o ataques a nuestros sistemas. Bajo esa premisa podemos afirmar que
la seguridad en los sistemas si contribuye al sostenimiento 6ptimo de las empresas, que
depende del buen funcionamiento y sobre todo que los sistemas sean seguras tanto para los

intereses de las organizaciones como para la confianza de los usuarios que requieren que

estén disponibles los sistemas y que no sean violados o vulnerados.
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Etica:

La sociedad y las empresas buscan personas éticas con valores morales, cada una de las
asignaturas de la Carmrera de Informatica Administrativa inculca y recalca en sus estudiantes
la importancia de hacer su trabajo de la mejor manera teniendo como parte fundamenta la
ética. En esta clase se da al estudiante las habilidades y conocimientos de monitorear y
asegurar los datos transmitidos con la mayor transparencia, seguridad e integridad para el
beneficio de la sociedad.

Condiciones y calidad de vida:

Cada estudiante tiene que finalizar la carrera con la habilidad de aportar a la sociedad
soluciones y con este espacio de aprendizaje esas soluciones van orientadas a identificar las
necesidades en cuanto a los requerimientos en seguridad fanto sea para crear, mejorar,
reorganizar o prevenir mediante politicas, equipo y software. Cada area que deba tomar sera
siempre para obtener los mejores resultados de su gestion.

1. Capacidad de abstraccion, analisis y sintesis. -

2. Capacidad para trabajar en equipo Multidisciplinar e Interdisciplinar.

3. Capacidad de aplicar los conocimientos en la practica y de generar conocimiento a
partir de reflexionar sobre la practica.

4. Habilidad de gestion y aplicacion del conocimiento, la informacién y las tecnologias

para contribuir a la solucién de problemas y atencion de necesidades de diferentes
niveles de complejidad.

Competencias especificas: ~ M
1.

Identifica el lenguaje técnico de Seguridad Informéatica.

2. Actualiza los sistemas operativos, aplicaciones y herramientas de proteccién que
se necesitan en la organizacion.

3. Evalia protocolos y herramientas de software y hardware para la proteccion de
los sistemas.

Certificado Universitario Seguridad Informatica
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4. Planifica y acondiciona los sistemas de informacién para disminuir las
vulnerabilidades que provocan los dafios a la integridad de los equipos que
forman parte de los procesos sistematizados de la empresa o institucion.

Sub-competencias: l

1. Conoce el software encargado de la proteccion de los sistemas de informacion.

2. Conoce los dispositivos de hardware necesarios para la proteccion de los sistemas
de informacion.

3. Actualiza los sistemas operativos y software que se necesiten en la organizacion.

4. Evalia los protocolos de seguridad necesarios para la correcta aplicacion en los
sistemas de informacion.

5. Selecciona herramientas de software y hardware que se utilizaran para la proteccion
ante inminentes amenazas.

Areas tematicas (unidades de aprendizaje o bloques):

| Unidad

i S
| — e
i e

i

M SR

[
cn
s

1.1 Conceptos de seguridad informatica

1.2 Introduccion a la criptografia

Il Unidad
2.1 Andlisis de vulnerabilidades en base de datos, lenguaje de programacion y sistemas
operativos
2.2 Proteccion al trafico de redes

Il Unidad
3.1 Analisis del malware

3.2 Administracion de riesgo y prueba de vulnerabilidad
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Estrategias Metodologicas de aprendizaje-ensefianza

Segun la naturaleza del curso, los métodos que se pueden utilizar, entre otros son:

= Uso de herramientas de software de simulacion virtual, realidad aumentada,
gamificacién y equipo real.

= Participacion en el campus virtual (pruebas, foros, entrega de actividades,
conferencias y otros).

= Analisis y solucién de problemas dentro y fuera del espacio de aprendizaje.

s Resolucion de guias de estudios, ejercicios, resimenes y otros.

= Discusion de casos mediante el aprendizaje cooperativo y colaborativo.

* Practicas con equipo real, simulando fallas, realizando instalacién, configurando,

aplicando la seguridad y realizando respaldo.

Logros de Aprendizajes:

Al finalizar este espacio de aprendizaje el estudiante:

1. Explica el software encargado de la proteccion de equipo computacional,
2. Maneja el software apropiado para proteger equipo computacional.

3. Aplica el software de actualizacién de sistemas operativos.

Certificado Universitario Seguridad Informatica
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4. Aplica actualizaciones de software.
5. Evaluara los protocolos de seguridad.

6. Determinara las herramientas de software y hardware para la proteccion ante
inminentes amenazas.

7. Informes de las configuraciones, reportes y rendimientos de los equipos de
seguridad.

8. Informe de la configuracion de los dispositivos para optimizar el rendimiento y
priorizar la seguridad en los servicios.

9. Informa sobre las diferentes pruebas de vulnerabilidad y administracion de riesgo.

10. Archivo ejecutable donde se aprecia la correcta configuracion del software y
hardware.

11. Explica los protocolos de seguridad.
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Estrategias de evaluacion de los aprendizajes (Diagnostica, Formativa, Sumativa):

El sistema de evaluacion del aprendizaje comprende:

EVALUACION DIAGNOSTICA

Se realizara en la primera semana de clases mediante; una prueba de conocimientos en
linea o en el aula de clases, aplicacion de instrumento, una lista de chequeo competencias
previas y ofras actividades que el profesor considere pertinentes. o

EVALUACION FORMATIVA

Durante el desarrollo del espacio de aprendizaje, se evaluaran los logros obtenidos en el
nivel conceptual, practico, analitico, sintesis e interpretacion mediante: Solucion de
problemas, elaboracion de informes, participacion de foros virtuales, resolucién de casos,
desarrollo de trabajo colaborativo y cooperativo.

EVALUACION SUMATIVA
Se realizaran 3 examenes por cada unidad de aprendizaje tal como se dispone en los =
calendarios de aplicacion de examen parcial de la Facultad de Ciencias Economicas

Administrativas y Contables.

510
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Actividades de

o b Criterio de Evaluacion Puntaje asignado
Aprendizaje
| | Foros Matriz de Valoracién o
Actividades Rubricas de
) 20%
Evaluacion
« Lista de Cotejo
Tareas s Matriz de Valoracion o
10%
Rubricas de
Evaluacion
Casos simulados ¢ Lista de chequeo
e Matriz de Valoracion o
10%
. Rubricas de
i[ Evaluacion
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Avances de proyectos = Guia de evaluacion de 20%
Proyectos
Cuestionarios en Moodle - * Pruebas de 5%
Control de lectura Desempefio
Pruebas objetivas + Pruebas de
~ 25%
Desempefio

L

Referencias bibliograficas sugeridas:

a) Bdsicas

Roa Buendia, J. F. (2013). Seguridad Informatica. Madrid: McGraw-Hill.

Erickson, J. (2009). Hacking técnicas fundamentales. Madrid: Anaya Multimedia
Hadnagy, C. (2011) Ingenieria social el arte del hacking personal. Madrid: Anaya
Multimedia

Gomez Vieites, A. (2013) Seguridad en equipos informéticos. Bogota: Ediciones
delaU.

Ribagorda Garnacho, A. y Ramos Alvarez, B. (2004) Avances en criptologia y

Jae
{RE

b)

seguridad de la informacion. Ediciones Diaz de Santos.

Complementarias

Rego, M. (2018) Un llamado a la accién para proteger ciudadanos sector privado y
gobierno. Recuperado de http://www.oas.org/es/sms/cicte/awswhitepaper.pdf

Peso Navarro, E., Ramos Gonzalez, M. (2004) El documento de seguridad: analisis
técnico y juridico. Modelos. Ediciones Diaz de Santos.

Dante, M. (2012). Administracion de storage y backups. Madrid: AlfaOmega.
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Recursos adicionales (revistas, paginas web, videos, peliculas, otros):

» Revista Forbes.

+ Revista PC World.

= Revista de ciencia y tecnologia Cuervo Blanco.
+ Revista ComputerHoy.

» Revista Tecnologia, Ciencia y Educaci6n.

+ Sito web del Sistema de Observacion y Prospectiva Tecnoldgica.

+ Sitio web de Ciencia, tecnologia y sectores de produccion, ONU.,

+ Sitio web de la Comision de las Naciones Unidas en ciencia y tecnologia para el
desarrollo (CSTD).

« Revista El Economista seccién de tecnologia.

+ Canal de Apple en youtube.
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DIA 331 SEGURIDAD INFORMATICA Il

Bl A8
DIA-331 Seguridad Informatica Il

©~a
(op]
—t

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS
VICERRECTORIA ACADEMICA - DIRECCION DE DOCENCIA
DESCRIPCION MINIMA DE ESPACIOS DE APRENDIZAJE

Cédigo: DIA-331

= Y e

Facultad: CIENCIAS ECONOMICAS, ADMINIS
Departamento responsable: INFORMATICA

Carrera segun grado: LICENCIATURA EN INFORMATICA ADMINISTRATIVA
Requisitos del espacio de aprendizaje (cédigo, nombre y créditos):
1. DIA-320 SEGURIDAD INFORMATICA I 4CA

'IWAS Y CDHABLES
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1 resenta el proceso de aprendizaje:
1. Presencial O
Con el apoyo al uso de herramientas virtuales.

Distribucién de la actividad académica del Espacio de Aprendizaje:

Numero de horas tetricas: 30
Numero de horas practicas: 30
Horas de trabajo independiente

Total de Creditos: 4 Horas Tedricas: 30 gEl estudiante en la semana:

Numero de semanas: 16

Hovas Pracicas: 30 Horas de trabajo independiente

del estudiante en el periodo:
120

Descripcion del espacio de aprendizaje (Naturaleza y propdsito):

Las organizaciones dependen mas cada dia de la plataforma tecnoldgica. Se vuelve

necesario emprender estrategia de continuidad del negocio eliminando las vulnerabilidades
que pueden afectar las tecnologias de la informacion y afectar la operacion de la
organizacion.

Dentro de este espacio de aprendizaje se haran prueba ética de penetracion para vulnerar la
seguridad de los sistemas, para que pueda realizarse un plan, lista de acceso, y politicas
para mejorar la perspectiva de la empresa frente a esas amenazas.

513
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Capacidades previas (conocimientos, habilidades, destrezas, valores adquiridos por —-

los estudiantes):

. Manejo de conceptos basicos en seguridad informatica. -
. Conocimientos y habilidades basicas de programacion, bases de datos, redes
y sistemas operativos.
. Utiliza pruebas de vulnerabilidad para lograr la optimizacién de sistemas de M
informacion.
. Disefio y planeacion de centro de datos ldgicos y virtuales. |
. Manejo de las técnicas de cifrade para prevenir los distintos tipos de
amenazas en los sistemas. -
. Identifica y aplica conceptos fundamentales de criptografia.
. Manejo basico de los conceptos de seguridad Informatica. -
. Manejo de las pruebas de vulnerabilidad mas comunes.
. Experiencias y conocimiento en recabar la informacién con exploradores y
motores de blusqueda. 1
. Algunas practicas relacionadas al uso y manejo de las TIC.
. Monitoreo de trafico de datos en las redes. B

Ejes Curriculares Transversales:

En el contexto de los ejes curriculares del modelo educativo de la UNAH este espacio de -
aprendizaje se fundamentara en:
1. Los objetivos de desarrollo sostenible y reduccién de la pobreza
2. \iolencia, vulnerabilidad y riesgo
3. Eticay bioética
4. Condiciones y calidad de vida

Desarrolio sostenible: il
El espacio de aprendizaje proporciona herramientas de software para que el estudiante
pueda disefiar e implementar sistemas seguros muy semejantes a las que nos rodean en el —
campo laboral. Al conocer de los diferentes equipos seguridad que se utilizan en los
sistemas informaticos podran lograr ayudar en el resguardo de informacién valiosa para los
usuarios y la empresa. Todas estas practicas mejoran el conocimiento y aprendizaje
significativo en el estudiante ademas de que reducen los costos en la compra de equipo y
software.

Certificado Universitario Seguridad Informatica
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Violencia, vulnerabilidad y riesgo:

Este espacio de aprendizaje se basa en la seguridad para minimizar las vulnerabilidades y
riesgos de intrusion o ataques a nuestros sistemas. Bajo esa premisa podemos afirmar que
la seguridad en los sistemas si contribuye al sostenimiento optimo de las empresas, que
depende del buen funcionamiento y sobre todo que los sistemas sean seguras tanto para los
intereses de las organizaciones como para la confianza de los usuarios que requieren gue
estén disponibles los sistemas y que no sean violados o vulnerados.

Etica:

La sociedad y las empresas buscan personas éticas con valores morales, cada una de las
asignaturas de la Carrera de Informatica Administrativa inculca y recalca en sus estudiantes
la importancia de hacer su trabajo de la mejor manera teniendo como parte fundamenta la
ética. En esta clase se da al estudiante las habilidades y conocimientos de monitorear y
asegurar los datos transmitidos con la mayor transparencia, seguridad e integridad para el

beneficio de la sociedad.

Condiciones y calidad de vida:

Cada estudiante tiene que finalizar la carrera con la habilidad de aportar a la sociedad
soluciones y con este espacio de aprendizaje esas soluciones van orientadas a identificar las
necesidades en cuanto a los requerimientos en seguridad tanto sea para crear, mejorar,
reorganizar o prevenir mediante politicas, equipo y software. Cada érea que deba tomar sera

siempre para abtener los mejores resultados de su gestion.

Competencias generales:
1. Capacidad de abstraccion, analisis y sintesis.
2. Capacidad para trabajar en equipo multidisciplinar e interdisciplinar.
Habilidad de gestién y aplicacién del conocimiento, la informacion y las tecnologias
para contribuir a la solucién de problemas y atencion de necesidades de diferentes

niveles de complejidad.

Competencias especificas:
1. Desarrolla la planeacién estratégica orientada a la proteccion de datos y equipos, de
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acuerdo con las necesidades de la organizacion. =

2. Elabora un plan de respuesta a incidentes de seguridad, atender notificaciones de

sospecha de ciberataque y documentar dichos incidentes.

3. Utiliza herramientas para realizar pruebas de penetracién, Ethical Hacking y analisis

de malware.
4. Utiliza estandares de la industria para mantener la proteccion de los equipos y los =
datos. &
5. Aplica nuevas tecnologias y métodos de la ciencia del andlisis forense digital ~
1. Desarrolla un plan estratégico para la proteccion de los sistemas computacionales de
la organizacion.
2. Establece politicas para el acceso de los usuarios internos y externos de la
organizacion.
3. Establece misién y metas internas en cuanto a la seguridad de la informacion.
4. Aplica el estandar ISO 27002 en cada uno de los componentes del sistema de 3

informacién de la organizacion.

5. Lleva a cabo una rutina de monitoreo de los accesos de los usuarios a aplicaciones o
servidores dentro y fuera de la organizacién.

6. Elabora un plan de respuestas a incidentes de seguridad, con la finalidad de ofrecer
una respuesta rapida que sirva para la investigacion del evento, a fin de asegurar la
continuidad del negocio y para la correccion del proceso mismo.

7. Atiende y responde inmediatamente las notificaciones de sospecha de un incidente
de seguridad o de incidentes reales,

8. Crea una base de datos para el registro de incidentes en la red, la cual puede ser
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accedida por cualquier miembro del area.

Areas tematicas (unidades de aprendizaje o bloques):

| UNIDAD

a. Ethical Hacking y analisis de malware

b. Pruebas de penetracion (Pentest)

Il UNIDAD
a. 1SO 27002 (Controles de seguridad, politicas, organizacion, recursos humanos,
activos, accesos, cifrado, fisica y ambiental, operativa, telecomunicaciones,
incidentes, continuidad del negocio, cumplimiento.)
b. Plan estratégico de Si

il UNIDAD
a. Anélisis de riesgos y continuidad del negocio
b. Analisis forense y delitos informéaticos

Estrategias Metodologicas de aprendizaje-ensefianza

Segln la naturaleza del curso, los métodos que se pueden utilizar, entre otros son:

» Uso de herramientas de software de simulacion virtual, realidad aumentada,
gamificacion y equipo real.

= Participacion en el campus virtual (pruebas, foros, entrega de actividades,
conferencias y otros).

» Analisis y solucion de problemas dentro y fuera del espacio de aprendizaje.

» Resolucién de guias de estudios, ejercicios, resumenes y ofros.

= Discusion de casos mediante el aprendizaje cooperativo y colaborativo.

« Practicas con equipo real, simulando fallas, realizando instalacién, configurando,
aplicando la seguridad y realizando respaldo.
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Logros de Aprendizajes: (

Al finalizar este espacio de aprendizaje el estudiante:
1. Explica el software encargado de la proteccién de equipo computacional.

2. Maneja el software apropiado para proteger equipo computacional.
3. Aplica el software de actualizacion de sistemas operativos.

4. Aplica actualizaciones de software.

5. Evalla los protocolos de seguridad.

6. Determina las herramientas de software y hardware para la proteccion ante

inminentes amenazas.

7. Construye un informe de las configuraciones, reportes y rendimientos de los equipos
de seguridad.

8. Construye un informe de la configuracion de los dispositivos para optimizar el -
rendimiento y priorizar la seguridad en los servicios.

9. Construye un informe sobre las diferentes pruebas de vulnerabilidad y administracion o
de riesgo.

10. Construye un archivo ejecutable donde se aprecia la correcta configuracién del
software y hardware.

11. Explica los protocolos de seguridad

Estrategias de evaluacion de los aprendizajes (Diagnostica, Formativa, Sumativa): -

El sistema de evaluacion del aprendizaje comprende:

EVALUACION DIAGNOSTICA

Se realizara en la primera semana de clases mediante; una prueba de conocimientos en
linea o en el aula de clases, aplicacion de instrumento, una lista de chequeo competencias
previas y ofras actividades que el profesor considere pertinentes.
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EVALUACION FORMATIVA

Durante el desarrollo del espacio de aprendizaje, se evaluaran los logros obtenidos en el
nivel conceptual, practico, analitico, sintesis e interpretacion mediante: Solucion de
problemas, elaboracion de informes, participacion de foros virtuales, resolucion de casos,
desarrollo de trabajo colaborativo y cooperativo.

EVALUACION SUMATIVA
Se realizaran 3 examenes por cada unidad de aprendizaje tal como se dispone en los
calendarios de aplicacién de examen parcial de la Facultad de Ciencias Econdmicas

Administrativas y Contables.
Actividades de : y
Criterio de Evaluacion Puntaje asignado
Aprendizaje
Foros e Matriz de Valoracién o
Actividades Rubricas de
B 20%
Evaluacion.
¢ Lista de Cotejo
Tareas + Matriz de Valoracion o
10%
Rubricas de
Evaluacién
Casos simulados + Lista de chequeo
Matriz de Valoracién o
* 10%
Rdbricas de
Evaluacion
Avances de proyectos e« (Guia de evaluacion de 0%
Proyectos
Cuestionarios en Moodle - e Pruebas de %
Control de lectura Desempefio
Pruebas objetivas ¢ Pruebas de
25%
Desempefio
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Referencias bibliograficas sugeridas: =

a) Basicas
= Calder, A, & Watkins, S. (2008). IT Govemance a managers guide to Data
Secunty and ISO 27001/15027002/1S022301.

= COBIT. (2019). /T Govemance Instituto COBIT 5. Recuperado de -
http:/iwww.isaca.org/COBIT/Pages/COBIT-5-spanish.aspx

+  Fisher, R.P. (1998). Seguridad en los sistemas informéticos. Espaia: Ediciones P
Diaz de Santos.

» Fuster, A, Mufioz, J. Heméndez, L., Martin, A. y Montoya, F. (2012).
Criptograffa, proteccién de datos y aplicaciones. Madrid: Alfaomega.

= 3allis, E., Caracciolo, C. y Rodriguez, M. (2012). Ethical hacking - Un enfoque
metodolégico para profesionales. Madrid: Alfaomega.

* Cano, J. (2015). Computacién forense - Descubriendo los Rastros Informéticos.
Madrid; Alfaomega.

b) Complementarias
s Seoane Ruano, C., Saiz Herrero, A. B., Fernandez Alvarez, E., & Femandez r

Aranda, L. (2010). Seguridad informética. Madrid: McGraw-Hill/interamericana
de Espaiia, S.L. il

» Gomez, A (2011). Enciclopedia de la seguridad informética. Madrid:
AlfaCmega. r

= Cano, J. (2012). Inseguridad de fa informacién - Una visién estratégica. Madrid:
AlfaOmega.

Recursos adicionales (revistas, paginas web, videos. peliculas, otros):
Whitepaper: OEA, Un llamado a la accién para proteger a ciudadanos sector privado y
publico (2018), h!tp:!.r‘muw.oas.orgfesismsfcicle!awswhitepaper.pdf

+ Revista Forbes.
+ Revista PC World.
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SECRETARIA GENEF

« Revista de ciencia y tecnologia Cuervo Blanco.
+ Revista ComputerHoy.
= Revista Tecnologia, Ciencia y Educacion.
Sito web del Sistema de Observacion y Prospectiva Tecnoldgica.
» Sitio web de Ciencia, tecnologia y sectores de produccion, ONU.
- Sitio web de la Comision de las Naciones Unidas en ciencia y tecnologia para el
desarrollo (CSTD).
« Revista El Economista seccién de tecnologia.

« Canal de Apple en youtube.
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